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| - Vérification des pré-requis

1 - Matériel

1.1 - Configuration minimale

Copyright © Omniware ™ — www.OmniWare.fr

Nombre
d’utilisateurs

MATERIEL

Pré requis
Windows XP Pro

Pré requis
Windows Seven

Windows Serveur
2003/2008

Monoprocesseur Dual Core
3.5 Ram 1 Go, DDR2 Ram 2 Go, DDR3
CPU 2Ghz CPU 2 Ghz
Dual Core Quad Core
10 Ram 1 Go, DDR3 Ram 4Go, DDR3
CPU 2Ghz CPU 2 Ghz
Dual Core Quad Core
20 Ram 2 Go, DDR3 Ram 4Go, DDR3
CPU 2,5 Ghz CPU 3 Ghz
Quad Core
50 Ram 4Go, DDR3 Ferme de serveurs
CPU 2,5 Ghz
Quad Core / BiPro
50 - 100 Ram 4Go DDR3 Ferme de serveurs

2 CPU 3 Ghz

Nous consulter

Au dela de 100

Nous consulter

Pré requis ou valeurs minimales d’'un PC a adopter pour un fonctionnement normal de OmniWare. Autres informations techniques
importantes a prendre en compte lors de l'installation diffusées a réception de commande.

1.2 - Disque dur du serveur

Les disques durs du serveur sur lequel OmniWare est installé doivent obligatoirement étre

formatés en NTFS.
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2 - Systeme d’exploitation

Windows XP Pro SP2, SP3 32 ou 64 bits

Windows 7 Pro / Intégrale 32 ou 64 bits

Windows Serveur 2003 / 2008 SBS (Small Business Server)
Windows Serveur 2003 / 2008 Standard / Foundation / Entreprise

AN

<

Windows XP Edition familiale n’est plus supporté
Nous recommandons le systeme d’exploitation Windows 7 Intégrale, version 64 bits.

2.1 - Configuration du systeme d’exploitation

v Le systéme d’ouverture des sessions Windows doit étre paramétré sur un mode
d’ouverture classique (login et mot de passe demandés) et non pas sur I'écran
d’accueil par défaut (Windows XP). Ce paramétre est facilement modifiable dans le
panneau de configuration, option compte d’utilisateur / Modifier ouverture et fermeture
de session.

v Le poste serveur OmniWare doit permettre un acces a distance. Configurer ce
parametre dans les propriétés du poste de travail / Utilisation a distance / Autoriser les
utilisateurs a se connecter a distance

s =

Propriétés systéme @

Mom de l'ordinateur | Matériel |
Paramétres systéme avancés | Protection du systéme | Ltilization 3 distance

Assistance 3 distance

V| ifutoniser les connexions d'assistance & distance vers cet ordinateur

Gue se passe4dl lorsoue ['active | Assistance 3
distance 7

COptions avancées...

Bureau & distance
Cliquez sur une option puis spécifiez gui peut se connecter.
Me pas autoriser les connexions & cet ordinateur

@ Autorser la connexon des ordinateurs exécutant n'importe quelle
version du Bureau 3 distance (mains sdr)

M autorser que la connexion des ordinateurs exécutant le Bureau 3
distance avec authentification MLA (plus sdr)

Comment choisir | Sélectionnez des utilisateurs. . |

v' Un compte utilisateur doit exister en local pour chacune des personnes qui auront
acces aux applications publieées. Chaque compte utilisateur aura déja fait I'objet d’au
moins une ouverture et une fermeture de session. Le compte doit étre de nature
« compte limité » et doit obligatoirement avoir un mot de passe
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v Aucun papier peint ni aucun théme Windows ne doit étre associé aux comptes créés
afin de conserver le maximum de performance.

v’ Installation de tous les drivers d’'imprimantes utilisables dans I'entreprise sur le poste
OmniWare, sur le profil de 'administrateur.

v |l est souhaitable d’activer la GPO suivante sur le serveur qui accueille OmniWare afin
d’obtenir en permanence une liste correcte des imprimantes disponibles :
- Configuration ordinateur/modele d’administration/Imprimante
- Nettoyage des imprimantes qui ne sont pas publiées a nouveau
- Activé / Uniquement si le serveur d'impression est trouve.

v' Pour que I'ensemble des options d’'impression universelle OmniWare soit disponible,
les postes clients doivent étre dotés du programme Acrobat Reader Version 5
minimum. Dans I'hypothése d’un poste client équipé d’un autre Reader PDF (FoxlIt par
exemple) I'impression sera lancée en mode prévisualisation.

2.2 - Parameétres réseau

Une connexion ADSL haut débit est conseillée (512 K minimum) de méme qu’une adresse
publigue (FAI) fixe dans le cadre d’'un accés a distance (depuis I'extérieur). Faute
d’adresse publique fixe, un service DNS de type DynDNS.org ou NO-IP.org doit étre mis
en ceuvre.

Attribution d’'une adresse IP fixe au poste serveur OmniWare.

Dans le cadre d’une installation hors domaine. Les DNS Primaires et secondaire doivent
correspondre a ceux du fournisseur d’acces.

-

Propriétés de : Protocole Internet version 4 (TCP/IPwd) @

Genéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Obtenir une adresse IP automatiqguement

@ Utiliser ['adresse IP suivante i

Adresse [P ; 192 . 168 . 0 . 1
Masque de sousTéseal 255,255,255, 0

Passerelle par défaut

Obtenir les adresses des serveurs DMNS automang

nguement

@ Utiliser I'adresse de serveur DMS suivante ;

Serveur DMS préfére ;

Serveur DMS auxiliaire

Valider les paramétres en quittant Avance. ..

[ Ok ]| Annuler |
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Copyright © Omniware ™ — www.OmniWare.fr

Le poste serveur OmniWare peut soit appartenir & un groupe de travail soit faire partie
d’'un domaine.

[ "

Propriétés systéme @

| Paramétres systéme avanceés I Protection du systéme | Lttilisation & distance
Mom de |'ordinateur | Matériel

[ L Windows utilise les informations suivantes pour identifier wotre
Rt ordinateur sur le réseau.

Description de l'ordinateur :

Par exemple : "L'ordinateur du salon” ou

"Lordinateur d'Antoine”.
Mom complet de ) )
lordingtewr - MainWork Station
Groupe de travail WORKGROUFP

Dans le cadre d’'un domaine, OmniWare hérite de 'ensemble des comptes et des
stratégies de sécurités qui sont mises en ceuvre.
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Il - Installation de OmniWare

Aprés avoir vérifié les pré-requis, I'installation peut débuter. Le temps nécessaire est
d’environ 15 mn

Lancer le programme d’installation. Suivez les étapes d’installation

~iEix]
Bienvenue dans le programme
d'installation de Omniware.

Ce programme vous permet dinstaller Omnivears sur votre dizgue
dur.

ARE

| =t fortement recommandée de fermer toutes les autres
applications avant de continuer,

maintenant, cliguez sur "Suivant’ pour continuer.

2 Siwvous ne souhaitez pas installer Omniware, cliguez sur "Quitter’

ePrécédentl Suivant = I Cuitter |

{5
Licence uﬁhﬂﬂ'&ﬁ

Veuilez lire le contrat de licence ci-deszous. ﬂ

Lisez attentivement le contrat de licence ci-dessous et seélectionnez "Je suis d'accord” si
vious acceptez ses termes et conditions.

Omniware 'z licenze agreement Al

Software

“'ou should carefulty read the following terms and conditions before opening the

software package, or if downloaded, before using such downloaded software.

Opening the package or using the software, if downloaded, means vou accept these

termz and conditions and understand that they will be legally binding on you and

Omniware. If vou do not agree with these terms and conditions, or do not want them to

be binding on vou, vou should prompthy return the package uncpened for a full refund or ll

{+ {Jesuis daccord avec les fermes ef conditions Crdessus |

{~ le ne suiz pas d'accord.

< Précédent Suivant = Quitter
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Le programme d’installation vous demande de confirmer la création du dossier OmniWare
surC:.

Tous les fichiers et programmes sont installés sur : C:\Program Files\OmniWare\

x

Une barre de progression indique 'avancement du processus d’installation

i
Installation ﬂmwa#ﬁ

Installation en cours, veuillez patienter. &

Fichier . CAProgram Files\y. A\prnmngr.vbs

I

26%

= Preceédent | Suivant = I Annuler

Lorsque la premiére phase d’installation est terminée, une seconde phase installe le
systeme d’'impression Universelle OmniWare.

Toutes reproductions ou transmissions, méme partielles sont strictement interdites sans I'accord de Omniware ™ 9
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]

EMNIWARE

|ACCES DISTANT - PERFORMANCE RESEAU - CENTRALISATION |

Une barre de progression s’affiche pour informer sur I'avancement de l'installation de
limprimante universelle OmniWare.

Lorsque le processus est terminé, le programme d’installation vous demande de
redémarrer I'ordinateur. Le redémarrage est obligatoire.

=

Omniware Installation terminge,

Les outils d'administration sous disponibles avec le menu Démarrer.
IUn redémarrage est nécessaire, Voulez-vous le faire maintenant ?

Lorsque le serveur a redémarré, une fenétre vous informe sur les conditions de la licence
d’évaluation. Sa durée de validité est de 15 jours et vous disposez de 5 connexions
simultanées.

s st 5 il 3
Hﬁ p ”m-ﬁ Merci dutilizer Omriware, la meileure atemative 3 CITRIX pour

-'q indows XP, VISTA, Windows 7, 5BS 2002 et 5B5 2008
"
b:- Le prodiiit est complet pour 5 utiisatenrs et 15 jours.

E_E, Omniware- D'excellentes performances pour

Pour obtenir une prolongation de durée, ou une augmentation du nombre de connections
simultanée pour tester une montée en charge plus importante, veuillez nous contacter a
'adresse contact@OmniWare.fr ou par téléphone au 0950 115 177.
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Il - Présentation de la console d’administration A dminTool

Sur certains systéemes, ’AdminTool demande des droits d’administrateurs

x

Yous devez disposer des droits Administrateur pour lancer ce programme

Dans ce cas, lancer 'adminTool a partir du menu contextuel « lancer en tant
gu’administrateur »

~lol |

Omniware - AdminTOOL

Console d'administration | Gérerla publication des applications I Affectation par Uiisateur ou par Groupe I

J Console d'administration

I M dinformati :
j -Gestunr'aue de taches e BRI ﬂmwldkﬂ

. =4 Terminal Services Manager
----- zerer les utilisateurs et les group
i Stratégies de Groupe (GPO)

b Services

..[EY Proprigtés du serveur

= ‘,J Omniware Qutils d'administratic
iy Gérer le serveur HTTP

; . Changer le port RDP {actuellemsr
i Omniware Gérer la Barre de tach
b Repartition de charges fallover
- Editer les fichiers. INI de parame:
.Y Liste des noms de PC {firevall)
= ‘,J Messages d'information

by Vérifier la licence

; . Sauvegarder les paramétres du s
b Restaurer les paramétres du sery

...... . Jaurnauy d'évenements Hidles dliske |:|ri~.-es| Close disconnected users
= {] Optimisation et fichiers de traci after a delay of seconds) [

COiptions avancées de sécurté du servedr
Firewall sur e nom des PC

Rejeter les sessions venant dun client RDF
Limiter I'acceés au groupe Utiisateurs Bureau a Distance
Encrypts client/server communication FIPS-Compliant

HMlow only one open session per user

e

Bloguer temporairement les accés & ce serveur

- Créer un log détaillé pour le debu . :
Couleur de tra -
------ ...[E Trace de connexions des utilisate et i i Changer iz langue
ﬁ..{.r_'l Omniware Générateurs de dlin T e ILanguage selection ;l
Serveur : TESTOMNIWARE - 152.168.0.5 Connexions: 05 Utilieateurs  Release 3.30.00.60 Quitter
Muméro de produit - 176081813 {Attention: Changer le nom du serveurinvalide 1a licence) —
Pérode dessals 15 jours | 5 utilisateurs) Letiver la licence
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La fenétre « Console d’administration est composé de trois onglets principaux. Elle est
accessible a partir de I'icone de raccourci AdminTool présent sur le bureau du serveur.
Onglet Console d’administration
Donne acces aux paramétrages globaux et aux groupes d’outils avances.

Onglet Gestion des applications publiées
Permet de lancer automatiquement une application publiée auprés d’'un ou plusieurs
utilisateurs. Permet également de publier les applications sous forme de panneau flottant.

Onglet Affectation d’applications aux utilisateurs ou aux groupes

Permet de gérer le mode de publication a savoir Bureau Microsoft, Barre de tache
OmniWare, ou panneau flottant. Permet également d’affecter une application déclarée aux
utilisateurs ou a un groupe.

Les parametres avancés donnent acces a 5 groupes d’outils distincts

e La console d’administration Chague groupe contient plusieurs
 Les outils d’administration OmniWare gﬂsgpts visibles lorsque le groupe est

* Les messages d’information '

» Les options d’optimisation du serveur Un clic sur le signe |+ | ouvre le groupe
» Les générateurs des clients de connexion

Un clic sur le signe [ -| ferme le groupe

Toutes reproductions ou transmissions, méme partielles sont strictement interdites sans I'accord de Omniware ™ 12
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IV - Administration

1 - Sécurité

1.1 - Options de sécurité

Options avanceées de sécurté du serveur
[T Firewall surle nom des PC

[T Rejeter les sessions venant dun cliert RDP

[T Lmiter I'accés au groupe Ltilisateurs Bureau & Distance
[T Encrypts cliert/server communication FIPS-Compliant
[T Allow only one open session per user

[T Bloguertemporairement les accés & ce servedr

- ; : Close disconnected users
—— dn'-..-esl after a delay of (seconds) [50

Firewall sur le nom des PC

Cette option active le firewall OmniWare sur le nom des PC. Seuls les PC explicitement
spécifiés comme autorisés peuvent alors se connecter. La liste des PC autorisés est saisie
dans le module « OmniWare Outils d’administration / Liste des nhoms de PC ».

Le fichier « UserPCnamelList » contient la liste des noms d’ordinateurs autorisés ou non.
La saisie est faite sous la syntaxe suivante :

J UserPCramelist.td - Blac-n... El@

Fichier Edition Format  Affichage 7
[ListofautorisedrPCs] ]
My—-PC-name-is-411owed=yes
H1s-PC-name-is-nNpt-A1lowed=yes

Autorisation :NomOrdinateur=yes

Rejeter toute session ne venant pas d’'un client généré

Vous pouvez spécifier que les sessions ne peuvent étre ouvertes qu’a partir d'un client
Généré par le générateur de client Omniware. Toute autre type de session est rejetée. En
d’autre termes, I'ouverture d’'une session avec lI'application du bureau a distance Microsoft
(Mstsc.exe) que si la case n’est pas cochée.

Limiter I'acces au groupe Utilisateur Bureau a distance

Vous pouvez spécifier si les utilisateurs qui ont accés au serveur doivent ou non étre
limités aux membres du groupe des Utilisateurs du Bureau a Distance spécifié dans
<Poste de travail / Propriétés / Utilisation a distance / Choisir les utilisateurs>.

Par défaut tous les utilisateurs ont le droit de se connecter.

Encrypt Client / Server Commnication
Déclenche I'encryptions des flux de communication de bout en bout entre le poste client et
le poste serveur.

Toutes reproductions ou transmissions, méme partielles sont strictement interdites sans I'accord de Omniware ™ 13
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Autorisée uniguement une session par utilisateur
Cette option permet de préciser que les utilisateurs ne peuvent ouvrir qu’une seule
session avec un méme login et mot de passe. Cette option n’est pas supportée sur
Windows XP.

Bloguer temporairement les accés a ce serveur

Si la case est cochée, les accés au serveur ne sont plus autorisés et aucune personne ne
peut se connecter. Il faut donc utiliser cette option uniquement dans le cadre d’'une
maintenance administrateur a partir de la console.

1.2 - Masquage des disques durs

Le bouton « Cacher les disques durs » ouvre la fenétre Hide disk drives
gui permet de spécifier les disques durs qui doivent étre
masqués, c'est-a-dire cachés aux utilisateurs,

(ainsi qu’aux administrateurs).

=101

i [~ Disques N:
[T Disques B! [T Disques O:
[~ DisquesC [ Disques P
" Disques D: [ Disques G:

Les disques durs spécifiés sont uniguement masqués et
restent accessibles si on y fait appel directement en

frappant sa lettre dans la barre d’adresse de I'explorateur. I DisquesE° |~ Disques R:
[T Disques F* [T Disques 5!
Adresse |Gge i P [~ Disques G: [~ Disques T

[ Disques H: [ Disques U:

Dossiers X Marm
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2 - Parametres de base

2.1 - Paramétrer la couleur de transparence du serv  eur

o] [ — =101 x|
Omniware - AdminTOOL

Console dadministration | Gérer |a publication des applications | Affsctation par Uiisateur ou par Groupe |

" Bleu " Ross 0 ’V

"Ac‘tuellemerrt la couleur est : Vert (recommandg)

T-EY Gestiornaire

Messages dirformation EMMWA'RE
Terminal Services Manager -
3 Gérer les utiisat tles 5 _
B ey La couleur de transparence (Bleue, rose ou verte) sert
-~ services & publier les applications sans afficher ni le Bureau
Propriétés du serveur . - .
£}{7] Omniware Outils d'administrati ni la fenétre RDP guand on ouvre une session.
53 Gérer le serveur HTTP . . . .
-] Changer e port ROP {actuelemer TR La mé&me couleur doit &tre choisie pour générer un client transparent.

g~ ware Gérsr | e thchs :
Cmniware Gérer |a Barre de tach: b o e

Répartition de charges ffallover
" Editer les fichiers. IMI de paramé
-3 Liste des noms de PC (frewal) ™ Limiter 'accés au groupe Utiisateurs Bureau & Distance
{1 Messages d'information I~ Encrypts clisnt/ssrver communication FIPSCompliant
3 vérifier [a licence
Sauvegarder les paramétres du s
-3 Restaurer les paramétres du sery
3 Journaux d'évenements Hidie disle trves Close disconnected users -
EH{7] Optimisation et fichiers de trace™ | - Sfter 2 delay of seconds) L

[~ Rejster les sessions venant dun client RDF

™ Allow only one open session peruser

™ Bloquer temporairsment les accés & o= ssrveur

[ Créer un log détailé pour le debu
g3 Trace de connexions des utlisate

T o . = =
‘1 77| Omniware Générateurs de :ITI_I I T ILahguagE sslection L!

Serveur : TESTOMNIWARE - 152 168.0.5 Connexions: 0/5 Utiisatedps Release 3.30.00.60 Quitter

Numero de produit - 176081813 (Aftention: Changer fe nom du serveur fwalide fa licence)

Période dessais 15jours { 5 utilisateurs) Ativerla licence

Couler de transparence e gl

Paramétrer la couleur de transparence du serveur l

La couleur de transparence est utilisée par les clients « seamless » ou « transparents ».
Cette technique permet d’éviter d’avoir un bureau Windows complet, ce qui offre plusieurs
avantages :

» Lancement des applications directement sur le bureau local de I'utilisateur

» Sécurité accrue, l'utilisateur n'ayant acces qu’aux applications publiées. Il n’a
pas acceés au bureau a distance complet.

* Meilleure rapidité de communication entre serveur et client

Seamless sur XP Pro / Seven Pro / 2003 Serveur

Par défaut, la couleur verte est renseignée. Cette méme couleur devra également étre
renseignée lors de la génération d’un client « transparent » en mode seamless. Se
reporter au chapitre « VI — Génération des clients de connexion » pour plus d’informations
a ce sujet

Si une application installée sur le serveur utilise la méme couleur que celle employée pour
la gestion de la transparence, il en résulte un effet de transparence au sein méme de cette
application.

Le choix d’'une couleur différente permet de résoudre ce phénoméne. La couleur par

défaut est bleue. Choisir une couleur rose ou verte si une transparence est décelée au
sein méme d’'une fenétre d’application lancée en mode seamless.

Seamless sur Seven Intégral / 2008 Serveur

La fonction RemoteApp native a ces systémes d’exploitation permet de déployer un mode
transparent sans devoir configurer préalablement une couleur.
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2.2 - Paramétrage du port RDP

Cette option permet de choisir le numéro de port d’accés a distance. Par défaut, le port
correspond au port RDP 3389, mais vous pouvez préciser un autre port si vous le désirez.
Il est nécessaire de redémarrer I'ordinateur pour que le changement prenne effet.

Dans le cadre d’'un acceés a distance, le port indiqué dans OmniWare doit faire I'objet sur le
routeur d’une redirection NAT vers l'adresse IP privée fixe du poste serveur OmniWare.
=1olx|

Omniware - AdminTCOL

Console d'administration I Gérer la publication des applications | Affectation par Utiisateur ou par Groupe i

={77] Console d'administration - g :
T = Messages dinformation : f
-[E] Gestionnaire de tiches i ﬁMMWARE
Terminal Services Manager P
Gérer les utlisateurs etles group m
: B =
Stratégies de Groupe {GPO) —I
Ser'-;:fzgs. " L& sarveur HTTF est déma Entrer | o) t
Proprigtes du serveur VoS pouvez ourr une ses MNTer 12 NUmMero ae par
] Omniware Outils d'administratic hitp://152.168.0.5
Gérer le serveur HTTP

=

oy
S i 4 P o HOHCH
8=k Changer le port RDP (actueliem, Tipliors avantess e seoa s

-3 Omnivare Gérer la Barre de tach: il S R e
Ok, Cancel

Par ailleurs, le firewall doit autoriser les communications sur le port déclaré. Choisir le port
443 (port réserveé pour HTTPS) permet de contourner le probleme des firewalls dans le
cas d'utilisateurs nomades car il est le plus souvent autorisé.

A ce stade, OmniWare ne nécessite pas de paramétrag es
supplémentaires pour étre fonctionnel

Le chapitre suivant décrit les fonctionnalités avan cées qui permettent
d’optimiser le fonctionnement de OmniWare

Pour publier une application

- Se reporter au chapitre « VII et VIII - Publier /  Affecter une application »

Pour générer un client de connexion

- Se reporter au chapitre « VI — Génération des clie  nts de connexion »
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1 - Outils d’administration

1.1 - Outils de gestion du systéeme d’exploitation
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Ce groupe rassemble les acces aux outils de gestion du systeme d’exploitation Windows
XP. Vous accéder ainsi facilement aux fonctionnalités suivantes :

+ Gestionnaire de taches
* Console Terminal server

» Gestion des utilisateurs et des groupes

e Stratégie de groupe

e Gestion des services
» Propriété de 'ordinateur

Omniware - AdminTOOL

Console d'administratior | Gérer la publication des applications | Affectation par Utilisateur ou par Groups I

B3 Gestiornaire de tiches

----- Terminal Services Manager
: Gerer les utilizateurs et les group
~[5d Stratégies de Groupe (GPO)

by Services
-- Proprigtés du serveur

El Gestionnaire des taches de Windows

Fichier Options Affichage Fenétres 7

#pplications ]Processus | ¥

ra|

@ecranZlD [Mode de

~10| x|

]

il Messages dinfarmation

- Cet ordinateur - Gestionnaire des services Terminal Server
Ackions  Affichage  OQutils 2

= 2] X] &

OMNIWARE

0 @m
.\s Serveurs Favoris

Fichier

[:l Groupes

I

Processus : 40 UC wkilisé

Appuyez :

F Gl Trem lem s in A fd e

Ackion

Utilizatewurs l Sessions ] Processus ]

| Semmn

#5 Utilisateurs et groupes locaux

Affichage  #

| 1 1tz ateasr

| Sessinn

| niree |

I Era

[ Utilisateurs

Il est recommandé d’arréter les

services qui ne servent a rien dans

le contexte de production d’'un
serveur d’applications.

t: Services

Fichier  Action

& m @R 2

Affichage 7
Mam Description | Etat | Type de démarrage Ouvrir une session er ~
%Accés 4 distance au... Permet au... Désactivé Service local
%Accés du périphériq... Permet lac... Désactivé Systéme local
%Acqulsmon dimage ... Fournit des... Manuel Systéme local
%Afﬂchage des mess... Envoieetr... Désactivé Systéme local =
%Aide et support Permet al... Désactivé Systéme local
%nppel de procédure... Fournitle... Déma... Automatique Service réseal
Application systéme... Gérelacon... Manuel Systéme local
%nssistance TCRIP ... Permetlap... Déma... Automatique Service local
%nudin ‘windows Gérelespé... Déma... Automatique Systéme local
%Avertissement Infarme les... Désactivé Service local
%Carte 4 puce Gére laccé... Manuel Service local
%Carte de performan... Fournit des... Manuel Systéme lacal
Centre de sécurité Analyse les... Automatique Systéme lacal
%Cliché instantané d...  Géreetim... Manuel Systéme local
%Client de suividelie... Maintient ...  Déma... Automatique Systéme lacal
%Client DHCP Gérelacon... Déma... Automatique Systéme lacal
%Client DM Résout et .., Déma,.. Automatique Service réseau -
| LH
Etendu A Standard
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La fonction Propriété du serveur permet notamment de rattacher I'ordinateur sur un
Domaine. OmniWare hérite alors des groupes du domaine, des comptes utilisateurs et des
stratégies de sécurité (GPO) du domaine.

1.2 - Nom de I'ordinateur (Serveur OmniWare)

v "

Propriétés systéme @
| Paramétres systéme avances | Protection du systéme | Ltilisation a distance
Mom de l'ordinateur | Materiel

[ L Windows utilise les informations suivantes pour identifier votre
b ardinateur sur le réseau.

Description de l'ordinateur

Par exemple : "Lordinateur du salon” ou
"L'ordinateur d'Antoine”.

Nom complet de Main¥Werk Station

l'ordinateur :
Groupe de travail ; WORKGROUP

Attention
Le nom complet de I'ordinateur ne doit pas étre mod ifié.

Si vous changez le nom du serveur aprés l'installat  ion,
la licence devient invalide.
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2 - Parametres du serveur OmniWare

2.1 - Gérer le serveur HTTP

_loix

Omaiware - AdminTOOL

Console d'administration | Gérerla publication des applications I Affectation par Utiisateur ou par Groups I
-(cix]
[={77] Console d'administration
L Gestionnaire de tiches rOmniware builiin Web Sever: Gérer le serveur HTTP
: EJ Terminal Services Manager ¥ Using the Buittin Web Server
o Gérer les utilisateurs etles gro

------ Stratégies de Groupe {GPO)

Changer 'adresse IP du serveur WEB |1 5218805

----- Services Change the Web Server port number IEE
... [EY Propriétés du serveur . I ——

T 7] Omniware Outils d'administrz Root path  |C:"Program Files Omnivware" Clignts swww Browse |
""" Gérer le serveur HTTP Démanmer le serveur HTTP | Améter le serveur HTTP I Erregistrer I

B Changer le port RDP {actueller

— MAJ automatigue des pages HTML

Les pages HTML doivent avaoir la bonne adresse [P
ladresse LAM ou adresse WWAN).

Changer les adresses dans les pages HTML

—Other Web Server (|15 or Apache for exemple)
[~ Using an other Web Server

Roat path IC: Program Files"Omniware \Clients s Browse |
Enregistrer I

OmniWare inclut une option Serveur TSWeb et la possibilité d’accéder a distance aux
applications avec un simple navigateur Internet. Cette fonctionnalité est compatible avec
tous les navigateurs standards dont Internet Explorer, Firefox, Safari, Chrome... Elle
S’appuie sur un applet Java qui permet une connexion depuis n'importe quel type de poste
client (Windows, Linux, Mac...)

La connexion s’établie en tunneling sur le port 80 avec le serveur http, ou 443 avec le
serveur https. Le serveur https inclut une encryption SSL et la possibilité d’adjoindre un
certificat.

L’'option TS WEB permet de se connecter de maniere sécurisée, virtuellement depuis
n'importe quel lieu, dont les kiosques internet puisque le port utilisé est le 80 ou le 443.
Cette option fait I'objet de licences séparées du module de base OmniWare.

- Se reporter au chapitre « X - Option TS WEB - Accé s via un navigateur Internet »
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2.2 - Changer le port RDP

Cette option permet de choisir le numéro de port d’accés a distance. Par défaut, le port
correspond au port RDP 3389, mais vous pouvez préciser un autre port si vous le désirez.
Il est nécessaire de redémarrer I'ordinateur pour que le changement prenne effet.

Dans le cadre d’'un acceés a distance, le port indiqué dans OmniWare doit faire I'objet sur le
routeur d’une redirection NAT vers I'adresse IP fixe du poste serveur OmniWare.

Par ailleurs, le firewall doit autoriser les communications sur le port déclaré. Choisir le port
443 (port réserveé pour HTTPS) permet de contourner le probleme des firewalls dans le
cas d'utilisateurs nomades car il est le plus souvent autorisé.

Dans le cadre d’'un acceés via un navigateur, avec le portail TSWeb, le port RDP par défaut
ne doit pas étre modifié.

_ioix]
Omniware - AdminTOOL
Console d'administration | Gérarla publication des applications I Affectation par Utiisateur ou par Groups I
[={77] Console d'administration - " dinf : T
——en ati
----- zestionnaire de taches SR RN EWWAQE

----- Terminal Services Manager

----- Gerer les utiisateurs et les group
----- Stratégies de Groupe {(GPO)

----- Services

----- Propriétes du serveur

=77 Omniware Qutils d'administratic
----- zerer e serveur HTTR

2.3 - Paramétres de la barre OmniWare

L% OmniwareBarre de Taches

{" Bame a droite grise

¥ Mini-menu en haut
[ Style VISTA

"~ Plein écran bleu

=101 =]

— Modffier le théme par défaut de la Bamre de Taches Omniw:

[ Autoriser les utiisateurs & choisir leurs thémes

Remplacer le logo des thémes

Changer les menus conteatuels

Entrer le numéro de port
fier

T

3388

C | Ok I Cancel |

“J demarrer.

“J demarrer
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La « Barre OmniWare » est le menu qui contient les acces aux applications publiées pour
chaque utilisateur et qui apparait en mode Seamless sur le bureau de l'utilisateur.

Rappelons que le mode seamless (ou transparent) est le mode dans lequel I'utilisateur voit
apparaitre un menu tout en conservant son bureau local. Les applications situées sur le
serveur se lance directement sur son bureau local.

OmniWare propose plusieurs présentations de Menu valables en mode seamless.
L’administrateur doit définir un menu par défaut qui sera valable pour I'ensemble des
utilisateurs.

A noter : Le panneau flottant se met en ceuvre dans l'onglet « Gérer la publication des
applications ». C’est un menu « flottant » qui peut étre déplacé sur le bureau local.

Mini menu en haut du bureau Barre a droite bleu Barre a droite grise ~ Floatting Panel

- applications

Et._j Calculette
E' Ciel Gestion Commerciale
@ Tableur

Wiriter

2] Logoft

= Caloulette

BB ciel Gestion Commer
E‘ Tableur

E Wirtter

Il est également fortement recommandé de décocher la case « Autoriser a changer de
theme » afin de ne pas permettre aux utilisateurs de changer le type de menu qu’il leur est
affecté.

Le bouton « Editer les parametres du L% OmniwareBarre de Taches =101
menu contextuel » ouvre le fichier qu| — Modfier le théme par défaut de la Bame de Taches Omniws
permet de personnaliser le menu contextuel B =
obtenu avec un clic droit. e

¥ Mini-menu en haut
Par défaut, le menu contient les options ™ Style VISTA
- Quitter " Plein &cran bleu

- Changer de theme
- Faire du theme celui par défaut

v Autorser les tilisateurs & choisir leurs thémes
Remplacer e logo des thémes |

Pour personnaliser le menu, il faut (@angerles = |

ajouter les lignes souhaitées avec la
syntaxe suivante :

\V

NomProgram=%C:\chemin_d’acces%$icon$Fichier_icone.ico

Il est également possible et souhaitable de supprimer les lignes que I'on ne souhaite pas
voir apparaitre, notamment celles relatives au choix du theme.

Ne pas supprimer la ligne Logoff, qui permet la fermeture de session

Les themes sont stockés dans le dossier « c:\program file\omniware\desktop user ». Le
théme par défaut est stocké dans le sous dossier \default.
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2.4 - Saisie des parametres globaux clients

I;a Paramétres globauwx des clients de connexion =10 x|

& programme pemet de saisic des paramétres globaine.
Si vous l[ancez un générateur depuis le serveur ces parémetres seront utilisés.

eci évite d'avoir a le faire a8 chague génération de client de connexion.

Adresse serveur Port TCP Mom de Domaine
| |
r Pérphérgues locawe————————] — Imprimante Universelle
[T Disques ™ Prévisualisation du POF en local
[ Imprimantes " Imprimante par défaut - driver local inclus
[T Pors COM " Sélection dimprimante - driver local inclus
[T Cares & puce " Impression streaming sur limprimante locale - driver incl.

Valider I

L’'option de saisie des parameétres globaux pour la génération des clients de connexion
permet d’éviter la saisie a chaque génération des clients de connexion.

Vous enregistrez a I'avance

* L’adresse du serveur

* Le numéro de port

* Le nom de domaine s'il existe

» Les options de support des périphériques locaux

* Les options de fonctions avancées d’'Imprimante Universelle.

De cette maniére, lorsque le générateur de client est lancé, il reprend automatiguement

toutes les valeurs par défaut qui ont été préalablement enregistrées dans la fenétre des
parametres globaux client.

2.5 - Répartition de charges / Tolérance de panne

Si vous équipez plusieurs serveurs avec OmniWare, vous pouvez parametrer :

Un systéme de tolérance de pannes

Vous déclarez I'un de vos serveurs comme le serveur de secours. Lorsque I'un des
serveurs de production est arrété, les demandes de connexions seront automatiquement
routées vers votre serveur de secours.

Une Répartition de charge automatigue

Tous vos serveurs servent a la production. La charge se répartie automatiqguement sur ces
différents serveurs. Le logiciel supporte jusqu’a 10 serveurs de production dans une
ferme. En cas d’arrét d’'un des serveurs de production, les demandes d’ouverture de
session seront orientées vers un autre serveur actif.
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Spécifier I'adresse IP et le numéro de port de chague machine dans la fenétre Répartition
de charge et/ou serveur de secours. Le re-routage est automatiquement réalisé par le
systeme. Ces parametres doivent étre renseignés sur chaque machine de la ferme de
serveur.

L% Répartition de charges — |0 x|

B NE = =y LT de secours

=5
----- Serveur 1
..... CEryaE T Valider E:zs
----- Serveur 3
----- Serveur 4
..... CEFyaiE S Adresse [P
----- Serveur o |
----- Serveur 7 Num. de part
----- Serveur 8 |
----- Serveur 9
e Serveur 10

En cas d’indisponibilité et de re-routage de la connexion le message suivant est affiché :

Il semble que le serveur 192.168.1.120

ne repond pas sur le port 3389

Sivous disposez d'un serveur de secours

ou de plusieurs serveurs de production

la connexion va &tre re-routée vers un autre serveur

Merci de patienter quelques secondes pour cela. .

2.6 - Editer les fichiers de parameétres

Cette option ouvre dans le bloc note les fichiers OmniWare qui contiennent 'ensemble des
parametres renseigneés.

B AppControl.ini - Notepad
File Edit Format Wiew Help
Esecurityj ) Loadbalancing.ini - Bloc-notes

Tock_mstse= Fichier Ediion Format Affichage 2
[ICDﬁ] i [backup server] - —
oy, _icons=no ip= 1 - )
coﬁlyj??usgrsj cons=no port= B color.ini - Bloc-notes ['__|['E|rz|
[Global_client_settings] [servert] Fichier Edition Format  Affichage 2
Tp_adress= ip=
rdp_port= port= [selectedcolor]
damain= feamer2l code=00 255
defaultpri=3380 port= file=bkgschlue.bmp
CU”':t [serverd] [blug]
B awe o code=(1 01 255
allpri= [serverd] file=bkgschlue.bmp
streaming= ‘P:ni [green]
disk= B et code=0 2660
pri= [senverS] -
wallpaper=hlue ‘pp;n: file=hkgscgreen. brap
[Appl] fene] [pink]
appname=Bureau i Distance Mid - code=255 0 2585
path= port= file=bkgscpink.bmp
startup= [server7] [ms]
cmol1ine= = -
groups= port= code=00 128
sers= [server] file=bkgms.bmp
max i zed= s (mesp]
minimized= [served] code=58 110 165
= file=bkgmsxp.bmp
r]pu:r\f[serveﬂU] [me200]
port= code=102 111 116
file=bkgrms2003. brnp
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Il s’agit des fichiers suivants :

* AppControl.ini : contient I'ensemble des parameétres généraux
» Loadbalancing.ini : contient les paramétres sur la répartition de charges
» Color.ini : contient les valeurs de transparence pour le mode seamless

L’administrateur peut modifier certains paramétres manuellement (réservé aux
administrateurs expérimentés).

3 - Informations Systeme

Le groupe Informations du systeme fourni des indications relatives a I'utilisation
d’OmniWare.

3.1 - Vérifier la licence

Le cadre message d’information situé a droite de la fenétre affiche les informations
concernant la licence.

* Nom de l'ordinateur sur lequel la licence est activée
* Nombre d'utilisateurs simultanés

* Type de licence temporaire ou définitive

* N°de licence

_ioix

Omaiware - AdminTOOL

Console d'administration | Géreria publication des applications | Affectation par Utlisateur ou par Groupe I

=-{%7 Console d'administration . ? : P
% ¥ ﬂ Gestionnaire de tiches _I Heseages S xiralion MMWAIHE
e Terminal Services Manager
' Gerer les utilisateurs et les group @
----- Stratégies de Groupe (GPO)
il SEVIEES Nom du serveur; TEST-OMNIWARE
----- Propriétés du serveur Mer diutilissteurs: |
= ,_‘.-:. Omniware Qutils d'administratic licence temporaire 15 jours

EJ Gérer le serveur HTTP

b Changer le port ROP {actuellemer
; Omniware Gérer la Barre de tach
o Repartition de charges/failover
= Editer les fichiers, INI de paramé:
-- Liste des noms de PC (firewall)

"] Messages d'information

;-----ﬂ Verifier la licence

3.2 Sauvegarde / Restauration des parameétres du ser  veur

Uiptions avanceses de securté du serveur
Firewall sur le nom des PC

Rejeter les sessions venant d'un client ROF
Limiter 'aceés au groupe Ltilisateurs Bureau a Distance

Encrypts client/server communication FIP S-Compliant

i E

Allmsis mimhis mimm s mmmmimie e e

L’'option de sauvegarde permet d’effectuer un backup complet des parametres du serveur.
Les informations sont copiées dans le répertoire c:\\Backuparam du serveur. Cette
sauvegarde est utile en cas de ré-installation complete d’OmniWare et évite de devoir re-
paramétrer complétement le systéme.

L’'option Restaurer récupere les informations sauvegardées dans c:\Backupparam et les
recopie dans le dossier d’origine d’OmniWare
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4 - Option avancées d’optimisation du serveur

4.1 - Créer un log détaillé pour le debug

Lance la génération d’'un log détaillé a des fins d’audit du serveur. L'outil permet d’activer
et de désactiver cette fonction.

4.2 - Optimisation

Le programme MSConfig (Démarrer / Exécuter / Msconfig.exe) contrdle les applications
lancées automatiquement au démarrage de I'ordinateur. Certaines applications pas
forcément utiles prennent néanmoins de la place en mémoire centrale et leur activité
ralentie les temps d’ouverture de session de chaque utilisateur. Nous vous conseillons de
désactiver tous les programmes inutiles qui se lancent au démarrage :

& Configuration du systéme @
° M iSe a jo ur de J ava ‘ Général | Démarrer | Services ‘ Démarrage | Qutils
1
1 N1 1 Elément de dé...  Fabricant Commande Emplacement Date désactivée
* Mise a jour d’Acrobat Reader, _
H H Adobe Acrobat Adobe System... | "C:\Program Files\Adobe\Reader 9.0'Reader\Reader_sl.exe”
hd Scan antI-VII’US, Adobe Read... Adobe System... "C:\Program Fil... HKLM\SOFTV/AREM. ..
y . Java(TM)Pl...  SunMicrosyste... “C:\Program Fil... HKLM\SOFTWAREM...
L Programmes d Imprlmantes Pinnacle USB... Pinnacle Syste... C:PROGRA~L.. HKLM\SOFTWAREWM...
, . PowerISO Vi... PowerISO Com... C:\ProgramFil... HKLM\SOFTWAREM...
[ Programmes reS|dentS QuickTime Apple Inc. “C:\Program Fil... HKLM\SOFTWAREM...
Tunes Apple Inc, "Ci\Program Fil... HKLM\SOFTWAREM...
° Etc DAEMON To... DT SoftLtd “C:¥Program Fil... HKCU\SOFTWARE...
Activer tout Désactiver tout

4.3 - Activer la trace de connexion des utilisateur S

Hors fonction actuellement. Permettra d’activer la génération d’un fichier de trace des
ouvertures et fermetures de session des utilisateurs. « RDPuserLOG.csv.

LR Traces des connexions/déconne: ) [m] [

— Démarmer/Améter les traces de connexions

£ Démarrer les traces de connexions!

{ Améter les traces de connexions

{~ Consulter le fichier de traces

Il sera consultable depuis le bloc note ou depuis un tableur dans le dossier « c:\program
files\OmniWare\UserDesktop\Files\ RDPuserLOG.csv ». Il contient les champs date,
heure, login, ouverture de session. Il est réinitialisé a chaque redémarrage du serveur

4.4 - Désinstaller le logiciel

Utiliser le Menu Démarrer / OmniWare / Désinstaller. L'option permet de désinstaller
completement le logiciel OmniWare. Confirmer par oui la désinstallation.

Toutes reproductions ou transmissions, méme partielles sont strictement interdites sans I'accord de Omniware ™ 25



Copyright © Omniware ™ — www.OmniWare.fr

4.5 - Fermeture des sessions « déconnectées »

i) Gestionnaire des tiches de Windows =10 =l

Fichier Qptions Affichage ?

Applications | Processus I Services I Performance I Mise en résegu  Utilisateurs |

Utis... = | | statut | Mom du dient | Session
Bbjexandre 1 Actif Console
aq. Heriri 4 Deconnects

DEConmexion | Fermer la session |§nvu:uyer LT [ES5aaE . I

|F‘ru:u:essus 141 |UC utilizge 1 0% |Mému:uire physigue : 40 %% v

Les sessions déconnectées qui n’ont pas fait I'objet d’'une fermeture par I'utilisateur restes
actives sur le serveur. Pour que l'utilisateur puisse se reconnecter, il faut que sa session
fasse I'objet d’'une fermeture sur le serveur. L’onglet « Utilisateur » du gestionnaire de
tache permet de réaliser la fermeture des sessions en état « déconnecté ».

Le bouton « Fermer la session » ferme la session des utilisateurs en état « déconnecté »

OmniWare intégre une option de fermeture qui réalise cette opération de maniere
automatique.

COptions avancées de sécurité du serveur
[T Firewall surle nom des PC

[T Rejeter les sessions venart dun client ROP
[T Limiter I'accés au groupe Lhilisateurs Bureau & Distance
[T Encrypts client/server communication FIPS-Compliart

[T Alow only one open session per user

[T Bloguertemporairemert les = eur
: : : Close disconnected users
i disk drives after a delay of (seconds) IEE_/’
/

e ———

Saisir le délai, en seconde, qui sera utilisé pour fermer une session déconnectée.
L’administrateur peut choisir le laps de temps aprés lequel la fermeture de session est
effectuée automatiqguement lorsqu’un utilisateur se retrouve en état « déconnecté ». Un
reboot est nécessaire pour que la valeur soit prise en compte. Aucun utilisateur ne doit
étre actif lors de l'initialisation de ce paramétre.
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VI - Administration : Génération des clients de con nexion

1 - Générateur de clients

=10

Omaiware - AdminTOOL

Console d'administration | Gérer la publication des applications | Affectation par Ltilisateur ou par Groupe I

F-{¥7] Console d'administration : —%

.. Omniware Outils d'administration Messages dinfomation ﬂww&ﬂ
#-[7] Messages d'information

-- Optimisation et fichiers de traces @
E| Omniware Générateurs de client d

GEnérer un dient
o Paramétres globaux du dient de con

Le générateur de client permet de générer un client (ou agent de connexion). Ce
générateur integre désormais tous les modes de connexion (Rdp, Bureau Microsoft,
Seamless, RemoteApp). Ces différents modes de connexion sont étudiés dans les
prochains chapitres

1.1 - Client seamless - Mode transparent (seamless & RemoteApp)

Le programme Générateur de client permet de générer un agent de connexion qui
fonctionne en mode transparent, c'est-a-dire que lorsque I'utilisateur se connecte, son
bureau local reste visible. Les applications distantes lancées sont visibles directement sur
son bureau local sans affichage du Bureau a Distance de Microsoft.

“J demarrer.

“3 demarrer. € LmaOF [T
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L’agent de connexion en mode transparent offre plusieurs avantages :

» Lancement des applications directement sur le bureau local de I'utilisateur
» Sécurité accrue, l'utilisateur n’ayant acces qu’aux applications publiées
* Meilleure rapidité de communication entre serveur et client

Les applications publiées sont accessibles a partir d’'une barre de taches OmniWare qui
s’affiche directement sur le bureau local de l'utilisateur. 3 types de barre de taches sont
disponibles :

» Barre de tache type Mini menu
* Barre de tache type Menu Vista / LongHorn
» Barre de tache type Floatting Panel (Menu Flottant)

Applications
") 0 - Mode d'smplai TurboLink
B 1 -riter
=
FE[ 2-Calc .
v 3 - wvord 2007 5 2
E'T:l 4 - Facturation Sage -8 \\
ET:I 5 - Compta Sage - 8.
" 3
o B - Calculatrice e 1
Mini menu
- — ] Logoff
1% Remot., | &= -:ﬂ
E—— = T 0-Mode demploi Tu
B 1 -Wiriter
Fl 2-Csle
| 3-vord 2007
[ |

}S Cale 4 - Facturation Sage

5 - Compta Sage
Tableur
E - Calculstrice

=
il Menu LongHorn

LR

‘ Logoff

Floatting Panel

Se reporter au point 1.3 de ce chapitre pour obtenir un détail sur la saisie des parametres
de connexion.
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1.2 - Client RDP - Bureau a Distance complet

Le Générateur de client permet également de générer un agent de connexion du type
Bureau a Distance Microsoft. Dans ce cas, I'utilisateur voit une fenétre dans laquelle les
applications se lancent sur un bureau complet distant.

L’agent de connexion en mode RDP (Bureau a distance) offre 2 modes de visualisation :

» Bureau a distance « plein écran »
* Bureau a distance « fenétré »

........

S aste de travad
1X 3 Mot cifen oot 2

[ P copacton
y Corines s prrrerar
T

Tou b pasgrararec

demAEn. | W L R T

[ S - PP S g ez .
ool - i Le bureau a distance « fenétré » fait

apparaitre un bureau complet Windows
dans une fenétre sur le bureau local de

I'utilisateur.

[#0ewarror | GF x| a gl 11

Le bureau a distance « plein écran »
fait apparaitre un bureau complet qui
utilise tout I'écran

Se reporter au point 1.3 de ce chapitre pour obtenir un détail sur la saisie des parametres
de connexion.
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1.3 - Générateur de client - Saisie des parametres

LY windows Client Generator - v3.30.0.60

=101 x|

&Generateur de clients Bureay a Distance

Ce générateur pemmet de générer les clients de connexion Bureau & Distance. Pourvemouiler e
programme avec le numéno de sene, copier ce genérateur surle PC ol la clé USE cible.

Adresse du servelr Mumero de port MNom de domaine
192.168.0.5 3385 {
Identifiant Mot de passe
| I
—Penphérgues locau——— [~ Couleurs —User experience
[T Disques {+ 15 hits - Medium Remote Desidop Windows
[T Imprimantes ™ 18 bitz - Medium " Plein gcran
[~ Pos COM " 24 bits - Hight (" 800x 8C0
[ Cartes & puces ™ 37 bitz - Hight " 1024x 768
[~ LISE devices ™ Video/directX (1280 1024
[ Bi-dirsctional sound [T Dualscreen [ Span Femote Application Publishing
™ Microsaft RemoteApp

Single application startup path I

—Imprimante Universelle
%" Prévisualisation du PDF en local

" |mprimante par défaut - driver local inclus
i Sélection dimprmante - drver local inclus

e Impression streaming sur limpimante locale - diveringl.

{~ Seamless Remote Application

= Options de sécunte

[T Vemouiller sur le nom dun FC
ITESTOMNIVWARE

[ Vemouiller surle num. de séne

11780810076

Mom du pregramme de connexion

=50l

ICiienti'I e

lcéine du programme

I Chencher |

leGne par defaut

IV Dizable the user Microsoft firewall I¥ Do loadbalancing ™ Use ROBS " Us== RDPS

"Other client usefull options

Parameétres de connexion

Adresse du serveur

Saisissez I'adresse IP du serveur OmniWare, Exemple : 192.168.0.1 dans le cas d’un
acces en Intranet. Saisissez I'adresse IP Public (FAI) ou un Domain Name Server dans le
cas d’un acces a distance depuis I'extérieur.

Port TCP
Indiguez le numéro de port TCP d’accés paramétré dans AdminTool de OmniWare

Nom de Domaine
Dans le cas d’'un rattachement a un domaine uniquement, saisir le nom du domaine.

Identifiant et mot de passe de |'utilisateur

Saisissez l'identifiant et le mot de passe de l'utilisateur. Dans ce cas, la connexion est
totalement automatique. Ces informations peuvent restées non renseignées, mais
I'utilisateur devra s’identifier a chaque ouverture de session.
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Périphérigues locaux

Les périphériques locaux du poste client (poste distant) peuvent faire I'objet d’'une
reconnaissance automatique par les applications utilisées sur le serveur.

Disques
Permet a l'utilisateur d’avoir accés a ses disques durs locaux et permet la fonction

Copier/Coller de textes entre le serveur et le poste client.

Imprimantes
Il s’agit de la reconnaissance ou mappage des imprimantes locales du poste client,

en mode Microsoft/ TSE. Cocher cette case revient a dire que I'imprimante locale du
poste client sera reconnue, mais dans l'unigue condition ou le pilote de cette
imprimante est également installé sur le poste serveur OmniWare.

Port COM

Idem que pour les imprimantes, mais il s’agit cette fois du port COM. Cette option
est utiles dans certains cas, par exemple la reconnaissance de lecteur de Carte
Vitale ou tout autre périphérique branché sur le port COM du poste client.

usB
Méme principe de mappage, sur les ports USB du poste client.

Couleurs

Nombre de couleurs

15 bits est recommandé, 24 bits ralentit les performances, 8 bits est recommandé
pour des connexions tres lentes, mais la qualité des couleurs et des écrans s’en
trouve dégradés.

Dual Screen / span

Activation du Bi-écran sur le poste client. Le poste serveur ne doit pas
nécessairement avoir une carte bi-écran. Cette option permet de réaliser la
connexion a distance en teanant compte de la présence d’'un bi-écran sur le poste
client. L'option Span permet d’étendre le bureau sur les deux écrans.

Vidéo DirectX
Active la compression des flux vidéo / DirectX pour une meilleure performance.

Imprimante universelle

Le serveur OmniWare inclut en standard une imprimante universelle (OmniWare Universal
Printer) reconnue sur tous les postes clients sans qu'’il soit nécessaire d’installer les pilotes
sur le poste serveur OmniWare.

En sélectionnant cette imprimante lors d’'une demande d’'impression, le document est
automatiqguement converti au format PDF et poussé vers I'Acrobat Reader local du poste
client.

Prévisualisation
Permet une prévisualisation du document lors d’'une impression via I'imprimante
universelle OmniWare. Option recommandée dans le cadre d’'une évaluation
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Choisir son imprimante
Permet a l'utilisateur de choisir son imprimante avant I'impression, mais sans
prévisualisation préalable.

Impression automatigue sur l'imprimante par défaut

Evite a l'utilisateur de choisir son imprimante locale par défaut lors d’'une impression
a distance via I'imprimante universelle. Option non recommandée dans le cadre
d’'une évaluation. Laisser non coché permet de voir qu’il est possible de
sélectionner une imprimante locale lorsqu’on est a distance.

Impression en mode streaming

Dans ce cas, le systeme n’attend pas le transfert complet du document pour
commencer I'impression. Il envoie le document 2 pages par 2 pages pour une
impression recto verso.

Cette option n’est utile que pour les trés longs documents. Il est souhaitable de
générer un client spécifique dans ce cas car les performances sont Iégérement
ralenties.

User Experience

C’est dans ce cadre que I'administrateur défini le mode de connexion RDP, Seamless ou
Remote App.

Mode RDP

Le mode RDP publie un accés sans le mode transparent. Il est donc normalement
utilisé pour publier un bureau complet a distance, avec une barre de taches
Windows, un menu Démarrer Windows et un Bureau avec ses icones.

Cocher Plein écran pour publier un bureau complet en plein écran
Cocher une dimension pour publier un bureau fenétré

Se reporter au chapitre « 1.2 - Client RDP » ci-dessus pour plus d’information sur
ce mode de publication.

Mode AppRemote

C’est 'une des deux technologies de publication en mode transparent. Le mode
AppRemote n’est disponible que si le serveur OmniWare est installé sous Windows
7 Intégral ou sur un systeme Microsoft Serveur 2008. Il utilise les fonctions natives
de ces systémes pour publier la barre de tache OmniWare et les applications en
mode Transparent.

Cocher cette case pour générer un client dont la connexion s’établira en mode
transparent RemoteApp.

Il est impératif que les postes clients soient dotés du protocole RDP 6.1 pour

permettre son fonctionnement. Faire une mise a jour de ce protocole depuis le site
Microsoft en cas de besoin.
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Mode Seamless
C’est la seconde technologie, propre a OmniWare, et compatible avec tous les
postes serveurs sous XP, Seven, 2003/2008 serveur.

Cocher cette case pour générer un client dont la connexion s’établira en mode
transparent Seamless.

Se reporter au chapitre « 1.1 - Client Seamless » ci-dessus pour plus d’information
sur ce mode de publication.

Chemin d’application a démarrer automatiguement

Le générateur de client permet de créer un « raccourci » vers une application qui doit
démarrer automatiquement lors de I'ouverture de session (Single application startup path).

Saisir le chemin complet de I'exécutable qui doit étre lancé automatiguement
lorsque l'utilisateur se connecte avec le client.

Exemple : pour démarrer automatiquement la calculatrice, saisir le chemin suivant :
C:\windows\systeme32\calc.exe

Nom de I'exécutable généré

Attribut un nom a I'exécutable généré

Saisissez le nom de I'exécutable qui sera généré. Par exemple « Acces distant
Jacques »

Désactiver le firewall

Cette case est cochée par défaut afin que le client généré puisse étre testé dans un
environnement client sur lequel le firewall n’est pas actif.

Le pare feu est désactivé sur le poste client si la case est cochée, juste avant
'ouverture de session, puis réactivé apres la fermeture de session.

Décocher cette case apres la phase de test puis appliquer les paramétres sur le
pare feu afin qu’il autorise la communication avec le port RDP défini dans
AdminTool.

Utiliser RDP5 / RDP6

Choisir le protocole RDP qui doit étre employé en fonction de celui installé sur le
serveur OmniWare. La valeur par défaut est RDP6

Do Loadbalancing (Répartition de charges)

Dans le cadre d’'une ferme de serveurs, cette case doit étre cochée. Elle n’a pas
d’incidence si elle est cochée dans une architecture sans ferme de serveurs.
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2 - Sécurisation des clients

Les générateurs de clients integrent une option de sécurité qui permet de « bloquer » leur
utilisation sur un seul PC, soit sur une clé USB ou un support de données (disque dur).

2.1 - Vérrouillage sur le nom d’'un PC

Saisir le nom de I'ordinateur sur lequel on souhaite bloquer I'utilisation du client et cocher
la case « verrouiller sur le nom d’'un PC ». Le client généré est sécurisé avec le nom de
I'ordinateur renseigné, ce qui le rend inutilisable sur un autre PC.

Fonctions avancées de sécurite
[w]aemrauiller zur le nom d'un PC
tonPC

[ werrauiller sur le num. de série
12345673310

2.2 - Verrouillage sur une clé USB

Copier le générateur de client sur la clé USB. L'exécutable du générateur est situé dans le
dossier « Program files\OmniWare\Clients\Windows »

De cette maniere, le générateur récupere | numéro de série de la clé USB sur laquelle il a
eté copié. Génerer le client depuis la clé USB et cocher la case « Verrouiller sur le numéro
de série »

Le client généré est sécurisé avec le numéro de série physique de la clé, ce qui le rend
inutilisable sur un autre support. En d’autre terme, le client généré n’est utilisable que sur
la clé sur laguelle il a été généré. Toute copie sur une autre clé ou un autre disque dur le
rend inutilisable.

Fonctions avanceées de sécurnité
[ ]Wermouiler sur le nom d'un PC
kMonPC

[v]emouiler sur le num,. de sérnie
12345673910

Cette option permet de verrouiller un client généré sur tout support de donnée, donc sur le
numéro de série d’'un disque dur par exemple. La procédure de génération reste la méme.

Toutes reproductions ou transmissions, méme partielles sont strictement interdites sans I'accord de Omniware ™ 34



Copyright © Omniware ™ — www.OmniWare.fr

3 - Options avancées

3.1 - Connexion avec identifiant aléatoire

La connexion peut étre établie sur un identifiant aléatoire que I'utilisateur ne connait pas.

Cette option est particulierement utile dans le cas d’'un serveur en libre acces ou pour des
démonstrations a distance de logiciel.

Créer une série d'utilisateur sur le serveur en respectant la forme « UtilisateurX » (ou X est
un numeéro d’ordre).

Exemple : DEMO1, DEMO2, DEMO3... DEMO10.
Affecter aux utilisateurs un mot de passe strictement identique a leur identifiant.

Lancer le générateur de client et saisir **DEMO10 (2 étoiles successives suivies de
l'identifiant et du chiffre le plus élevé) dans les champs Utilisateur et Mot de passe.

L’'ouverture de session sera effectuée avec un tirage aléatoire d’identifiant de DEMO1 a
DEMO10.

3.2 - Reprise de l'identifiant courant du poste loc al

Le nom d’utilisateur du poste local peut étre automatiquement repris par le client de
connexion lors d’'une connexion au serveur OmniWare.

Saisir ** (2 étoiles successives) comme nom d’utilisateur. Le nom de session local sera
repris pour la connexion. L'utilisateur devra dans ce cas saisir son mot de passe.

3.3 - Option Single Signe On (SSO)

Cette option permet de générer un client pour lequel I'utilisateur n'aura a saisir son
identifiant et son mot de passe qu’une seule fois. lls seront sauvegardés, aprés
encryption, sur son poste de travail afin gqu’il n’ait plus a le faire par la suite.

Cette solution offre I'avantage de devoir générer qu’un seul client de connexion commun a
tous les utilisateurs qui saisiront eux-mémes leurs identifiants et mot de passe respectifs.

Saisir « *SSO » dans le champ utilisateur du générateur de client.

Lorsque l'utilisateur lance le client de connexion pour la premiére fois, une fenétre
demande la saisie de son identifiant et mot de passe.

iR« Remote Access = | = [#3]| Le fichier SSO contenant
identifiant et mot de passe peut

Lagon I étre réinitialisé ou supprimé a l'aide
Password Conrection des parameétres passeés en ligne de

commande (/clean). Se reporter au
chapitre  suivant « Option de
parametres passés enligne de
commande »

Dramain

To open a zesszion the logon and the pazsword are requested.
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3.4 - Options de parameétres passés en ligne de comm  andes

Le générateur de client et les clients de connexion généreés integrent des parametres qui
peuvent étre passés en ligne de commande par I'intermédiaire d’une ligne de commande
d’un raccourci.

Dans le champ cible du raccourci, saisir les parametres a la suite du nom du I'exécutable.

A Propriétés de : OmniWare.exe - Raccourci @ Par exemple’ |e parametre « /’) »
Général | Faccourc | Compatibilité | Sacurite I D étailz | Wergions précédentes| aﬁlChe |a ||Ste des param étres
Ao _ utilisables en ligne de commande
L i are. exe - Facoourns
Typs de cibls Application Rermote Desktop possible parameters @
Emplacem:
Cible: Settings‘;_.__IBureaul\Dmnlware_exe" f? fclean : to reset user workstation parameters
Connection settings
Démarrer danz C:AlJsersblexandre\Desklop -user: user logon
-paw user passord
Touche de Aucun -server server IP adress
FAmERUIE!: -port: RDP port number (3289)
E nécuter | Fenétre nomale v| -darnain: Domain narme
Display settings
Commentaire : -color: Enter 8, 15, 16 or 24 (bits)
-full: 2 for full screen, else enter 1
Emplacement du fichier | | Changer dicéne.. || Awancé.. | —width: enter 800, 1024 or 1280
-height: enter 600, 768 or 1024
-reroteapp: onfoff to do Microsoft Rernotedpp
-seamless: onfoff to do searnless Rermote Application
-rdp3: onfoff to use RDP3 when doing searmless
-dualscreen: onfoff to use a dual screen
-apppath: path of a specific Remotedpp
Local drives settings
. -disk: onfoff Disks
ol ] | goguley (eppliege -ptinter: onfoff Printers
-corn: onfoff COM ports
-srnartcard: ondoff Smart cards
Universal Printer settings
A A HS H - previe! ff Acrobat Reader local i
Ces paramétres peuvent étre saisis en ligne de previews on/off Acrabst Reader local preview
commande ou modifié depuis le client généré Security settings _
-lock: lock the prograrm on the workstation narme
-serialt lock the prograrm on the device serial numnber
Apres avoir cliqué sur OK de la fenétre d’aide,
la question « souhaitez vous modifier les
Parametres de ce client ? » s’affiche.

Remote Desktop workstation settings E3 -~ . . . . .
B Changing the connection settings of this local workstation @

Weould you like to wverify the current settings for this workstation? To modify the local connection settings

just replace the current ones,

oui | | Ion 165.0, ievs on -sound on

Les parametres affichés dans la fenétre suivante sont modifiables et seront conservés
dans le client généré.
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VIl - Administration : Gestion des applications pub liées

1 - Onglet Gestion des applications publiées

Trois modes de publication sont disponibles dans OmniWare

» Les applications peuvent étre publiées de maniére a démarrer automatiqguement
lorsqu’un utilisateur se connecte.

» Les applications peuvent étre publiées via la barre de tache OmniWare, c'est-a-
dire via I'un des menus disponibles dans OmniWare (Mini menu, barre a droite,
Panneau flottant...)

» Les applications sont publiées avec un bureau a distance Microsoft complet

! Console diadmimstraton _inix]

Omaiware - AdminTOOL

Console d'administration  Gerer la publication des applications | Affectation par Utiisateur ou par Groups I

=7 Applications publiées

Microsaft Remote Desktop ﬂﬁlﬂf WA!RE

Omnivware Remote Taskbar
: FloatingPanel
ey MS Calc

Houter Ajouter une application

Supprimer | Supprmer une application

Executer | Testerle lancement: de [application

Mom de I'application I

Chemin complet | Rechencher |

Repertairs |

Faramétres I

[ Wadimiser |'application [ tffecter A tous les utilisateurs
™ Reduire I'spplication ™ Lancemert en amre plan Valider |

Serveur ; TEST-OMNIWARE - 152.168.0.5 Connexionz: W5 Utilieateurs Release 3.30.00.650
Muméro de produit : 176081813 {Atertion: Changer te nom du serveur invalide 1z licence)

Pérode d'essalz 15 jours | B utilisateurs} “Letiver 3 licenos

Guitter
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1.1 - Mode démarrage automatigue

L'onglet « Gestion des Applications publiées » permet de déclarer de nouvelles
applications afin qu’elles démarrent automatiguement et ce, pour les utilisateurs spécifiés
dans l'onglet d’affectation.

La publication d’application en mode menu (mini menu ou barre a droite) ne se fait pas a
I'aide de cet onglet. En effet, celui-ci ne sert qu’a déclarer des applications qui doivent
démarrer automatiquement et sans menu lorsqu’un utilisateur se connecte.

Se reporter au chapitre suivant « VIII - Administration : affectation des applications
publiées » pour les détails concernant le mode de publication.

La déclaration d’'une application sur cet onglet la rend disponible dans I'onglet
« Affectation d’applications »

Nom de I'application
Saisir le nom qui sera utilisé pour publier I'application qui doit démarrer automatiguement

Chemin complet et répertoire de démarrage
Utiliser le bouton Rechercher et pointer sur I'exécutable qui doit étre lancé. Les champs
seront mis a jours selon votre sélection.

Lancée en plein écran
Lance I'application en plein écran

Réduite dans la barre des taches
L’application est lancée, mais minimisée dans la barre de tache.

Lancée en arriére plan (cachée)
L’administrateur peut aussi demander qu’elle ne s’affiche pas, s'il s’agit par exemple d’'un
script ou d’un utilitaire.

L’affecter a tous les utilisateurs
Si la case est cochée, I'application sera automatiquement affectée a tous les utilisateurs

Cliquer sur le bouton « Ajouter » pour saisir une nouvelle application. Utiliser le bouton
rechercher pour associer le programme. Cliquer sur «valider» pour enregistrer les valeurs.
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1.2 - Barre des tdches OmniWare

Cette application existe par défaut car elle fait partie de la liste des éléments qu'il est
possible d’affecter a un utilisateur ou un groupe. Lorsqu’elle est affectée I'utilisateur ou le
groupe obtient le menu par défaut renseigné dans AdminTool (Mini menu, barres a
droite...) dOmniWare.

_ii x|

Omaiware - AdminTOOL

Console d'administration  Gerer la publication des applications | Affectation par Utiisateur ou par Groups I

= ‘.- 5| Appllcatmns publiges

Microsoft Remote Deskig
b Omniware Remote Taskbar
Y FloatingPane!

OMNIWARE,

[ 24 |

Ces applications ne doivent pas étre supprimées de l'inventaire des applications.

1.3 - Bureau a distance Microsoft

Cette application existe par défaut car elle fait partie de la liste des éléments qu’il est
possible d’affecter a un utilisateur ou un groupe. Lorsqu’elle est affectée I'utilisateur ou le
groupe obtient un bureau a distance Microsoft complet

1.4 — Panneau Flottant

Cette application existe par défaut car elle fait partie de la liste des éléments qu'il est
possible d’affecter a un utilisateur ou un groupe. Lorsqu’elle est affectée, I'utilisateur ou le
groupe obtient un panneau flottant.

Personnalisation du panneau flottant

Le panneau flottant peut étre personnalisé en modifiant certains paramétres du fichier
« c:\Program Files\omniware\User Desktop\floatingpannel.ini ».

,I. floatingpannel - Bloc-notes

Fichier Edition Format Affichage ?

KR Dat'l ngpannel ]
dis =Remote App

tit EC oseicons= "_-,-‘ES
|:|r'|-| *_.r.f'| CONs=no | Afficher que les icones sans les titres : onlyicons=no ou onlyicons=yes
Togofile=logo. bmp
iconfile=icon.ico

dis Fl-| -EL"_-,-'-| Ogo=yes | Faire apparaitre ou disparaitre le logo principal : displaylogo=yes ou displaylogo=no

displaylocationx=-1
displaylocationy=-1
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s publiées

=

Omniware - AdminTOOL

Console d'administration | Gérerla publication des applications  Affsctation par Ulisateur ou par Groups |

Controle dapplication : Laffectation se fait par Groupe ou par Whilisateur

et vous disposez de 2 aptions pour cela,
Sélectionnez l'option 12 miewx adaptée & voire objectif

OMNIWARE

v,

Option 1: Glisser/Coller

Affection d'applications
par Glisser/Caller
Interface graphigue

Affection par Glisser/Coller

]

Option 2: Par Utlisateur

Affectation dapplications
par utlisateur locaus)
Dans le cas dun Domaine,
&diter AppControl.ini

Affectation par Utilisateur

COption 3: Par Groupe:

Affectation d'zpplications
aux membres dun Groupe
{Groupe focal ou du Domaing)

Affection par Groupe

[~ User client automatic update reléase option

Serveur: TESTOMNIVWARE - 192.168.0.5 Connextions: 0/5 Uilisateurs Release 3.30.00.50
Numéro de produit : 176081813 |Attention: Changer le nom du serveur invalide 1a licence)

Pérode dessals 15 jours { 5 utilisateurs)

Gutter

Activerfa licence I

L’affectation des applications peut se faire par :

» Glisser/déposer
» Sélection pour chaque utilisateur via des cases a cocher
» Sélection pour chaque groupe via des cases a cocher.

| Application Control

52, Groups

82, Administrateurs

£, Duplicateurs

£, 115_1USRS

82, Lecteurs des journaux
2, Opérateurs de chiffren
52, Opérateurs de configu
2, Opérateurs de sauveg
82, Utiisateurs

H2, Utlisateurs avec pouve
52, Utiisateurs de [Analys:
82, Utiisateurs du Bureau

#, Utiisateurs du journal ¢
52, Utiisateurs du modéle

£-82, Users

$2, Administrateur

82, Alexandre

8, Henri

2, Hervé

82 Luda

E1[7] Applications

Microsoft Remate Desk
Omniware Remote Tas
FloatingPanel

Ms Calc

Pour supprimer une affsctation dune

Far Ltiisateur

| Application Control

-lofx|

=1olx|

Administrateurs

Duplicateurs ! Application Control _ ||:||5|

1I5_IUSRS

Lecteurs des joumaux d'événements
Opérateurs de chifrement
COpérateurs de configuration réseau
Opérateurs de sauvegands S
Utiisateurs Alewandre

Lttilisateurs avec pouvair Henri
Lttiligateurs de | Analyseur de performances Harvé
Utilisateurs du Bureau & distance Ludo

Utilisateurs du joumal de performances
Utilisateurs du modéle COM distribué

Par Utilisateur Mode Glisse

Cet outil pemet |affectation d'applications awx utiisateurs locaw: du serveur. Vous pouvez aussi le faire pour des utilisateurs
du Domaine en éditant le fichier AppControl ini pour gjouter des noms (gttention a la casse) dans la section de I'spplication.

Editer AppControl.ini Retour & ['AdminToal | Valider |

Par Groupe

Sélection d'applications par utilisateur

™ Microsoft Remote Desktop
[~ Omniware Remote Taskbar
[~ FAoztingPanel

I~ MSCale
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1 - Mode de publication

OmniWare rassemble 4 modes possibles de publication.

1.1 - Affectation de la barre de tache OmniWare

_iix

:ﬂT;}ﬂ_T = Sélection dapplications par utilisateur
™ Microsoft Remote Desktop
Herve [+ Omniware Remote Taskbar
Ludo [T FoatingPanel

[T M5Calc

[~ Tableur

[ Writer

Si la barre de taches OmniWare est associée a un groupe ou a un utilisateur, elle sera
lancée pour cet utilisateur ou pour ce groupe lors de la connexion. Dans ce cas, le bureau
a distance complet de Windows n’apparait pas. Les raccourcis présents dans le dossier
« documents and settings\...\Bureau » de I'utilisateur seront publiés dans la barre des
taches OmniWare. En d’autres termes, le menu (ou barre de tache OmniWare) est
alimenté par le contenu du dossier « Bureau » du profil de l'utilisateur. C’est le cas de
I'utilisateur « Henri » sur I'écran d’exemple.

1.2 - Affectation du bureau a distance

_iix

.—'-;:Imlnlstlateur Sélection d'applications par utilisateur
Henr ¥ Microsoft Remote Desktop
Hervé [T Omniware Remote Taskbar
Ludo [T FloatingPanel

[T MS Calc

[T Tableur

[~ Writer

A linverse, Si le bureau a distance est associé a un groupe ou a un utilisateur, il sera
lancé pour cet utilisateur ou pour ce groupe lors de la connexion. Dans ce cas, la barre de
tache OmniWare n’est pas employée. L'utilisateur verra son bureau a distance complet.
C’est le cas de I'utilisateur « Alexandre » sur I'écran d’exemple.

L’administrateur sous lequel OmniWare a été installé se voit automatiquement affecter un
bureau a distance Microsoft. Ce mode de publication s’adresse plus particulierement aux
administrateurs, bien qu’un utilisateur normal puisse parfaitement se voir affecter un
bureau complet également.
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1.3 - Démarrage automatique

i
:]J:él::n.lanﬁr? =T Sélection d’applications par utilisateur
Heriri [T Microsoft Remote Desktop
Herve [T Omniware Remaote Taskbar
™ FloatingPanel
[T MSCalc
v Tableur
[T Writer

Lorsqu’une application est associée a un utilisateur ou a un groupe, elle est
automatiguement lancée au démarrage lors de la connexion. Sur I'écran d’exemple, le
I'utilisateur « Ludo » verra I'application « Tableur » se lancer automatiquement a
'ouverture de session. La session se ferme automatiquement lorsqu’il quitte I'application.

1.4 — Panneau Flottant

M=
:]J:;T‘;nl_lﬂrl? =T Sélection d’applications par utilisateur
| Henri [T Microsoft Remate Desktop
[T Omniware Remote Taskbar
Ludo [¥ FloztingPanel
¥ M5 Calc
[+ Tableur
[+ Writer

Si le Panneau Flottant est associée a un groupe ou a un utilisateur, il sera lancé pour cet
utilisateur ou pour ce groupe lors de la connexion. Dans ce cas, le bureau a distance
complet de Windows n’apparait pas. Le Panneau Flottant est un menu d’accés aux
applications publiées qui peut étre déplacé sur le bureau local de I'utilisateur. C'est le cas
de l'utilisateur « Hervé » sur I'écran d’exemple.

Dans le cas du panneau flottant, il faut déclarer les applications dans I'onglet « Gérer la
publication des applications », puis associer les applications que I'on souhaite publier dans
le menu flottant pour l'utilisateur ou le groupe. Contrairement aux autres themes (mini-
menu, barre a droite...), le panneau flottant n’est pas alimenté par le dossier bureau du
profil de l'utilisateur, mais par les applications cochées en regard du groupe ou de
I'utilisateur.
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2 - Régles relatives a la publication

-Ioxi

----- 82, Administrateur

E|:£J Alexandre

Microsoft Remote Desktop
=8, Herri

R . Omnivware Remote Taskbar
|_:_|:£J Hervé

----- FloatingPanel
[ Ms Calc

- Tableur

- Mes docs
=& Ludo

b Tableur

=77 Applications

----- Microsoft Remote Deskiop
----- Cmniveare Remaote Taskbar
----- FloatingPanel

----- MS Cale

----- Tableur

----- Mes docs

Pour supprimer une affectation d'une application, sélectionnezda et appuyez sur SUPFR.

Par Ltilisateur | Par Groupe | Editer AppControl ini | Retour 3 I'AdminTool | Valider |

La fenétre d’affectation par glisser/déposer a l'intérét de récapituler et montrer toutes les
affectations réalisées.

2.1 - Barre des taches OmniWare

Si la Barre des taches OmniWare est affectée a un groupe ou a un utilisateur

alors
les raccourcis présents dans le dossier bureau de son profil seront publiés dans la
barre des taches OmniWare

=& Henri
- Ommiware Remote Taskbar

2.2 - Bureau a distance Windows complet

Si le bureau a distance est affecté a un groupe ou a un utilisateur

alors
les utilisateurs concernés verront un bureau Windows complet

E|::15 Alexandre
N Microsoft Remote Desktop
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2.3 - Lancement automatigue

Si une application est déclarée dans I'onglet « gestion des applications publiée »
et
I'application est affectée a un utilisateur ou a un groupe
alors
I'application sera lancée automatiquement a I'ouverture de session. La session est
automatiqguement fermée lorsque I'utilisateur quitte I'application

=42, Luda

2.4 — Panneau Flottant

Si le panneau flottant et affecté a un utilisateur ou a un groupe
et
une ou plusieurs applications sont également cochées pour cet utilisateur
ou ce groupe
Alors
Le panneau flottant sera lancé et contiendra les applications cochées

-8, Hervé

. [ FloatingPanel
B4 M5 Calc

4 Tableur

- [oq Mes docs

2.5 - Priorités d’affectations

Si aucune application n’ait affectée a un utilisateur ou au groupe auquel il appartient, la
Barre des Taches OmniWare est affectée par défaut.

Si le bureau a distance est affecté avec d’autres applications, c’est lui qui prime. Les
applications ne seront pas démarrées automatiquement.

Si la barre des taches OmniWare est affectée avec d’autres applications, c’est elle qui
prime. Les applications ne seront pas démarrées automatiquement. Un icéne de raccourci
sera automatiquement copié dans le dossier Bureau du profil de I'utilisateur si la case

« copier les icbnes d’'applications » est cochée sur I'onglet « Gestion des applications
publiées »
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3 - Options avancées de publication

3.1 - Lancement d’un script a I'ouverture de sessio n

Le script doit étre nommé LOGON.BAT, puis copié dans :

» « Applications and Data » de All Users si ce script s’applique a tous les
utilisateurs.

* « Application and Data » de chaque utilisateur s’il est spécifique a chaque
utilisateur.

3.2 - Empécher I'accés au serveur via le client sta ndard RDP de Microsoft

Il est possible d’interdire I'accés au serveur OmniWare via une connexion qui utiliserait le
client standard RDP de Microsoft. Cocher la case « Rejeter les sessions venant d’'un client
RDP »

Cette option est fournie

* pour empécher tout acces au bureau complet de Windows par ce moyen,
* empécher tout acces aux personnes qui ne sont pas munies d’'un exécutable
généré par le générateur de client OmniWare

Elle correspond dans le fichier AppControl.ini a la ligne « Block_mstsc=yes » du
paragraphe [Security] d’outil Parameétres globaux. Editer le fichier AppControl.ini

¥ AppControl - Bloc-notes - O %

Fichier Edition Faormat Affichage ¢

[Security] -
Icg'l Dck_rpstsc= _
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3.3 - Empécher I'accés au gestionnaire de taches

La combinaison de touche Ctrl + Alt + Fin ouvre le gestionnaire de taches du poste
(serveur) distant. Pour empécher qu’un utilisateur ait accés au gestionnaire de taches
nous préconisons d’autoriser uniguement aux administrateurs I'exécution du programme
C:\windows\system32\taskmgr.exe

Proprietes de taskmgr.exe

| Géngral | Wersion | Compatibilicé | Secuite | Résumeé|

Manis d'utilizateur ou de groupe
| ﬁi—\dministrateurs [MAINWORESTATION \Administrateurs]

[ Ajouter.... J | Supprimer |

Autonsations pour Adminiztrateurs Autoriser Refuser
Contréle tatal
P adification

Lecture gt exécution
Lecture

EEEEIE
OoOooOno

E criture
Autarizations spéciales

Four définir des autorizations spéciales

ou des paramétres avancés, cliquez
sur Paramétres avances. Barametres avances

ak ” Annler JI Sppliquer ]

3.4 - Prise en main a distance

OmniWare permet de prendre la main a distance d’'une session utilisateur. Cette
fonctionnalité offre donc la possibilité de contrdler a distance la session d’un utilisateur qui
verra toutes les manipulations réalisées sur sont poste. Elle est souvent utilisée dans le
cadre d’'une assistance ou d’une formation a distance.

Se connecter en mode RDP classique de Windows et en tant qu'administrateur local du
serveur OmniWare. Le Login et mot de passe doivent correspondre a un administrateur.

Dans le gestionnaire de taches, sur I'onglet Utilisateur, choisir I'utilisateur, puis bouton
droit / Contrdle distant.

Dans le cas d’'une connexion en mode seamless (transparent), seules les applications du
serveur OmniWare sont visibles. L’administrateur ne voit pas le bureau local de
I'utilisateur.
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IX - Connexion depuis un poste client

1 - Connexion

Copier I'agent de connexion généreé sur le bureau du poste client.

Lancer I'agent de connexion. La barre de tache OmniWare apparait sur le bureau avec
'ensemble des applications publiées pour I'utilisateur connecté.

Mini Mamil

Eﬁ Bloc-notes
& Calculstrice &t
Bl Openotfice m J/‘

E OpenCifice

4 Logoif
& Bloc-nates
o Calculatrice
| OpenOffice org Calc
& Openofiice org Wit

wini hemu

EE:; Calculatrice
?[ COpenOffice
ﬁ OpenOffice

i 5 Mini Menu
L a . . s . .
e Cliquer sur le bouton droit du mini menu pour quitter
et fermer la session

7] Logoft Cliquer sur Logoff pour quitter et fermer la session
i Bloc-notes
T Caloulstrice Cliquer sur une des applications du menu pour la lancer.
i‘, DOpen2ffice.org Calc
E‘_j Openisffice.org Wit

Menu LongHorn

Selon les options cochées dans le générateur, vous avez acces aux imprimantes locales,
aux disques durs locaux et a I'impression universelle OmniWare avec une éventuelle
prévisualisation.
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2 - Fonction Transfert rapide de fichiers

Cette fonctionnalité permet aux utilisateurs de copier un fichier depuis leur poste client
vers le dossier bureau de leur profil. lls peuvent ainsi enregistrer des documents sur le
serveur afin d'y accéder ultérieurement.

Utiliser les touches de fonction pour faire apparaitre la fenétre de copie

Applications

;I_Transfert rapide de fichiers vers I... @

Tout fichier [ou tout répertoire] gliszé ci-dessous
est automatiquement ervvope sur votre Bureau distant

» F8 effectue une copie depuis le bureau local vers le bureau du serveur,
» Shift + F8 fait la copie dans le sens inverse, depuis le bureau du serveur vers le
bureau local

Le bouton « Rechercher » donne accés au dossier du bureau dans le profil de I'utilisateur.
Utiliser éventuellement I'attribution de droits NTFS pour empécher son exécution par les
utilisateurs non autorisés.

L’envoi se fait par Glisser / Déposer du fichier dans la fenétre de transfert.

Applications

E& Bloc-notes
g Calculatrice

MonDoc:

Erwops ; MonDoc, bt E

Toaut fichier [ou tout répertaire] glissé ci-dessous E
MonDoc, bt est automatiquement envoyé sur votre Bureau distant MonDac, bk

Le fichier est envoyé avec un protocole de communication qui permet des vitesses bien
supérieures a la fonction « copie/coller » entre poste client et serveur.

Le document se retrouve dans le dossier bureau du profil de l'utilisateur, donc dans le
menu de la barre des taches OmniWare pour ce mode de publication.
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X - Annexe : guestions fréguentes :

Tout est installé mais on n’arrive pas a se connect  er depuis un autre poste :

Vous avez probablement un firewall, sur la machine OmniWare, sur votre réseau ou sur le
poste client qui bloque le port TCP (3389 par défaut). Désactivez vos Firewall ou
configurez-les en autorisant le trafic sur le port TCP déclaré dans AdminTool.

Cela marche en local, mais pas a distance :

Il faut que votre routeur dirige le trafic réseau venant d’Internet sur le port TCP déclare
vers l'adresse IP de la machine OmniWare. C’est ce que I'on appelle une translation
d’adresse (NAT). Si vous n’étes pas familier de ce genre de paramétrage, contactez la
personne qui habituellement vous assure 'assistance informatique.

Comment faire si on a une liaison ADSL avec IP dyna  mique ?

La majorité des abonnements ADSL attribuent au routeur une adresse IP officielle appelée
« dynamique » car celle-ci est changée régulierement par I'Opérateur Internet. Pour
connaitre I'adresse Internet du routeur au moment du test, vous pouvez accéder avec un
navigateur au site web « www.whatismyip.com » qui vous retournera l'information. Ceci
étant, I'adresse ADSL changeant régulierement, on aura avantage a utiliser les services
gratuit de mise a jour automatique du DNS comme ceux de Dyndns.org ou de No-IP.org.
Si vous n’étes pas familier de ce genre de paramétrage, contactez la personne qui
habituellement vous assure 'assistance informatique.

Les performances en liaison distante ADSL sur un de mes sites ne sont pas aussi
bonnes que sur les autres :

Pour un usage a distance les performances du temps de Ping comptent autant que le
débit de la liaison. Il est possible que certaines connexions doivent transiter par plusieurs
relais chez un méme opérateur voire plusieurs avant d’atteindre votre propre routeur
ADSL. Chaque transit retarde la transmission de quelques millisecondes. Généralement,
un temps de PING entre le poste client et 'adresse IP du routeur de votre serveur
supérieur a 150 ms donnera une impression de « mollesse » a la connexion. Autour de
300 ms la connexion reste exploitable avec un confort relatif (cas des liaisons GSM-GPRS
en étant loin d’un relais), au-dela de 500ms la connexion devient inconfortable.

L’installation a indiqué gqu’elle ne pouvait pas con tinuer :

Cela ce produit si votre machine comporte une incompatibilité spécifique difficile a
diagnostiquer (base de registre corrompue par des installations/désinstallations multiples,
disque tres fragmenté, présence de virus ou de spyware, mises a jour Microsoft ou
logiciels dont l'installation s’est mal terminée...). Plutét que de chercher I'explication parmi
de multiples possibilités, nous vous conseillons vivement de faire votre test sur une autre
machine.

La connexion en mode Transparent ne fonctionne pas

Par défaut, la couleur de transparence utilisée par OmniWare est le vert. Il est possible
gue le client ait été paramétré avec une couleur différente. Ceci peut aussi ce produire sur
certains postes Vista.

La connexion en mode RDP standard ne fonctionne pas

Cela veut probablement dire qu’un firewall bloque la connexion ou qu’il faut redémarrer le
serveur.
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Le client RDP n’est pas installé sur mes postes cli  ents :
Utiliser un client de connexion généré pour ces postes clients en préférant le mode RDP
qui fonctionne pour les postes poste 2000, NT ou 98.

Certains postes utilisateurs n’ont pas Acrobat Read er mais FoxIT :
Dans ce cas les documents PDF sont automatiquement ouverts avec FoxIT en mode
prévisualisation et I'utilisateur peut soit les imprimer, soit les enregistrer en local.

Que se passe-t-il en cas d’Active Directory :
OmniWare fonctionne aussi bien en Workgroup que dans un Domaine. Les utilisateurs du
domaine peuvent donc se connecter et héritant des paramétrages de I'Active Directory.

Systeme de secours et répartition de charges :

Vous pouvez disposer d’un systéme servant de serveur de secours ou répartir les
connexions sur plusieurs serveurs OmniWare. Ce faisant, lorsqu’un serveur est arréte, la
production continue sur les autres serveurs. Cela suppose que les données de vos
utilisateurs résident sur un serveur de fichiers partagé entre les différents serveurs
OmniWare.
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